HR-lederens
fortrolige
InNformationer

HR arbejder med fortrolige og personfalsomme informa-
tioner, og det kraever en seerlig opmaerksomhed og akkura-
tesse, at der ikke er draen fra eller leek i organisationen.
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HR har en vital rolle, nar det geelder medarbej-
dernes motivation for at opretholde den gnske-
de sikkerhed i en organisation. Selv det bedste
sikkerhedssystem vil ikke virke, med mindre med-
arbejderne har forstaelse for ngdvendigheden
af fortrolighed — personligt som kommercielt.

Leekage af fortrolige og falsomme informationer
kan fere til darlig medieomtale, manglende tillid
fra medarbejdere og samarbejdspartnere eller
pétale fra diverse myndigheder. Ifglge lovgiv-
ningen skal personfglsomme informationer be-
handles pa betryggende vis, og man skal tage
seerlige forholdsregler, nar man arbejder med
fglsomme informationer. | sidste ende kan lee-
kage f.eks. medfgre personlige tragedier.
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Personfglsomme informationer skal opbevares
sikkert, og det vil sige, at de skal opfylde lovkrav
og interne instrukser i organisationen. Informa-
tionssikkerheden vil naturligvis blive udmgntet
forskelligt hhv. i en produktproducerende virk-
somhed, en videntung organisation eller i en
offentlig myndighed. Nar det er sagt, er der langt
flere ligheder end forskelle mellem de tre naevn-
te organisationstyper, nar det geelder HR’s op-
gave med at opretholde fortrolighed og infor-
mationssikkerhed.

Nar medarbejdere bliver ansat

HR’s rolle er bl.a. at medvirke, nar der ansaettes,
omplaceres og afskediges medarbejdere, og i
disse opgaver er der forhold, HR skal give ekstra
opmeerksomhed i forhold til organisationens
informationssikkerhed:

N&r en medarbejder bliver ansat, omplaceret
eller far nye opgaver og derigennem far adgang
til ny information eller nye systemer, skal or-
ganisationen gennemfare en (ny) vurdering af
medarbejderens adgang til fortrolig information,
og der skal veere procedurer og kriterier for en
s&dan vurdering: Hvem der kan og ma udfgre
den, hvornar og hvorfor vurderingen skal udfares,
og om vurderingen skal omfatte en straffeattest
eller en seerlig sikkerhedsgodkendelse. Der skal
gennemfgres en tilsvarende vurdering af midler-
tidigt ansatte.



Som en del af anseettelsen af faste og midlerti-
dige medarbejdere skal arbejdsgiver og arbejds-
tager underskrive en aftale eller kontrakt, der
beskriver organisationens og medarbejderens
ansvar og forpligtelser for organisationens in-
formationssikkerhed. | denne forbindelse skal
medarbejderne introduceres til organisationens
informationssikkerhedspolitik.

Sikkerhed nar medarbejderen
fratraeder

Ansvaret skal veere klart defineret og placeret,
nar en medarbejder fratreeder, séledes at anseet-
telsens ophgr bliver handteret korrekt og sikkert.
HR skal beskrive procedurer for fratreeden, sa
medarbejderen far afleveret alt udlant udstyr, og
medarbejderens fysiske og elektroniske adgang
til organisationen bliver lukket.

N&r en medarbejder — frivilligt eller ufrivilligt —
fratreeder, skal HR informere den fratradte med-
arbejder om krav til informationssikkerheden og
de juridiske regler, den fratradte er underlagt.

Hvis der i en tavshedserklzering eller en anszet-
telsesaftale er forpligtelser, der geelder efter fra-
treedelsen, skal HR informere udtrykkeligt om

disse forpligtelser far medarbejderen fratraeder.

Kampagner stiller skarpt
pa sikkerheden

HR’s rolle er ogsa at treene og kompetenceud-
vikle organisationens medarbejdere. | forbindel-
se med organisationens informationssikkerhed
er HR med til at sikre, at organisationens med-
arbejdere Igbende bliver gjort opmaerksomme
pé og uddannes i organisationens sikkerheds-
politik og -procedurer.

Lgbende opmaerksomhedskampagner — sakaldt
’awareness’ — og treening kan f.eks. indeholde
falgende:

B Organisationens krav til informationssikkerhed.

B Ansvar ifglge dansk lovgivning.

B Sikkerhedsforanstaltninger som er knyttet
specifikt til organisationens forretnings-
grundlag.

W Treening i korrekt anvendelse af organisa-
tionens hjeelpeveerktgjer og systemer, f.eks.
log-on-procedurer.

B Organisationens regler om sanktioner.

Oplysning og treening skal veere passende og

relevant for medarbejdernes arbejdsopgaver og
ansvarsomrader, og traeningen skal informere
om aktuelt kendte trusler. Husk ogsa at infor-

mere medarbejderne om, hvem de kan kontakte
for yderligere rdd om organisationens informa-
tionssikkerhed — og til hvem de skal rapportere
kritiske haendelser.

HR har ogsa ansvar for, at organisationens infor-
mationssikkerhed ikke kraenker personaleretslige
(og andre lovgivningsmaessige bestemmelser),
interne regler og etiske graenser, nar medarbej-
dernes adfeerd overvages fysisk og pa nettet.

P& Uddannelse & Udviklings hjemmeside finder
du link til IT- og Telestyrelsens hjemmeside, som
har en vejledning om awareness i organisationen
og en tilhgrende Power Point-praesentation, som
HR kan tilrette og bruge i awareness-kampagner
(i samarbejde med organisationens informations-
sikkerhedsleder). |

HR-lederens Sikkerheds-ABC

Arbejdet med fortrolige og personfglsomme informationer
kreever sezerlig opmaerksomhed. HR skal sikre at:

M Elektroniske informationer bliver gemt pa sikrede net-
veerksdrev eller informationssystemer (f.eks. elektroniske
sags- og dokumenthandteringssystemer), hvor fortrolig-
heden er sikret.

B Informationerne skal arkiveres i de godkendte sagsstyrings-
systemer (Outlook er f.eks. ikke et godkendt sagsstyrings-
system). Verserende sager kan ligge i en postmappe, s&
leenge sagerne er i gang. Herefter skal dokumenter snarest
muligt slettes fra postmappen og arkiveres i et relevant
system.

B Udskrifter af fortrolige og fglsomme dokumenter ma ikke
efterlades i printerrum og andre uovervagede lokaler.

B Dokumenter skal meerkes efter graden af krav til fortrolig-
hed.

B Ingen uvedkommende ma kunne lytte med, nar HR-med-
arbejdere taler om en fortrolig og falsom sag. Dette geel-
der ogsa telefonsamtaler.

B HR-medarbejdere laser dgren til kontoret, nar dette for-
lades for et kortere eller leengere tidsrum i lgbet af dagen.

M Fortrolige og falsomme informationer skal krypteres, hvis
de skal transporteres pa mobilt it-udstyr.

B Kasserede dokumenter skal sikkerhedsmakuleres.

B Kasseret udstyr, herunder USB-nggler og cd’er, skal afleve-
res til sikker destruktion. Husk at oplyse, at udstyret har
veeret benyttet til fortrolige og felsomme informationer,
s& udstyret bliver opbevaret forsvarligt, indtil sletning eller
destruktion kan ske.

B Nar HR-medarbejdere forlader arbejdspladsen, skal skrive-
bordet ryddes for fortrolige og falsomme dokumenter.
Anbring dokumenterne i et aflast skab eller en aflast skuffe.
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